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Геймификация вокруг нас



Mission: Mainframe (1987)

Ultra99 (1988)

Computer Underground (1993)



Ты знаешь, кто это, 
%username%?





Это уже 2001 год

Вы играли в Uplink?



Почти как на самом деле



Hacker Simulator (2021)



Почувствовали себя хакерами? Спойлер - нет



Геймификация в доциф ровую эпоху

Штурм Измаила

Командно-штабные  военные  
игры



Just Free  Slide

Общность ИБ и 
военно го искусства

Живые соперники 

Высокая степень неопределенности

Скорость реакции. Время реагирования

Ограничения в части используемых средств и возможностей



Есть настоящее!



Геймификация помогает вовлекать людей. Не верите?

У этой совы уже 27 миллионов клиентов



Особенно если не перегибать палку!



Just Free  Slide

Цели 
геймифика ции

Обуче ние  на практике . Нуле вая це на ошибки

Наработка готовых шаблонов де йствий. Ускоре ние  ре акции в случае  

ре ального инциде нта

Командное  вз аимоде йствие . Прове рка готовности к нештатным ситуациям

От те ории к практике  и обратно к те ории



Just Free  Slide

Задачи которые 
можно решить

Моделирование угроз

Проведение пентестов

Повышение вовлеченности в обучение

Проверка навыков реагирования. Blue Team VS Red Team



Марк Робер и эффект супер Марио



Но реальная геймификация – это конкретн ые 
практики

Capture the flag



Но реальная геймификация – это конкретн ые 
практики

Security awareness



Но реальная геймификация – это конкретн ые 
практики

Red teaming



Just Free  Slide

Игровые механики

Награды. Баллы, достиже ния (ачивки)

Ре путация. Звания. Се ртификаты.

Таблица лиде ров, доска поче та



Just Free  Slide

Обучение 
пользователей

Противодействие методам социальной инже не рии

Просто о сложном. Отработка навыков

Сниже ние  рисков и возможного уще рба

Выше  эффе ктивность обуче ния. Повыше ние  осве домле нности



Спасибо
з а внимание !
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